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5 Conclusion5 Conclusion

•  We  are  able  to  implement  an  attack 
generation  tool  which  used  to  generate 
an  attack  tree  from  a  giving  list  of 
vulnerabilities  from  the  scanners  and 
network topology. 
•  Now  we  are  developing  the 
visualization  tool  to draw an attack  tree 
graphic from a given text result from the 
tool

2 Approaches2 Approaches

• Propose  an  attack  tree  model  to  represent  the  security  breaches  and  collaboration  among  these 
breaches by illustrating potential attacking scenarios

• Develop an automate tool that generate an attack tree from a given list of  initial vulnerabilities and 
network topology

• Conduct  the  experimental  test  on  400+  machines  in  the  CS  Department  to  discover  the 
vulnerabilities and possible attack.

.

1 Introduction1 Introduction

• Most  currently  Intrusion  detection 
systems do not give the perception on 
the  potential  of  collaboration  of 
attacks.

• What  is missing  from  these  report s  is 
that they could not identify the possible 
logical  connections  among  these 
vulnerabilities

3 What is Attack Tree?3 What is Attack Tree?
• Attack tree is a systematic met hod 

to specify system security based on 

varying  attacks.  It  helps  organize 

intrusion  and  misuse  scenarios  by 

analyzing  system  dependencies, 

and  re  presenting  these 

dependencies  in  the  form  of  a  tree 

structure.

4 The Generation Phases4 The Generation Phases

3. We  obtained  the  vulnerabilities  from 
the  network  vulnerabilities  scanner 
called ‘Nessus’

5. Parse  the  Nessus  report  to  the   
database

• This database is specially designed 
to  store  the  fact  about  initial 
vulnerabilities  and  physical 
connectivity  of  a  given  network 
named this module as The Fact. 

• On  another  hand,  we  retrieve  the 
characteristic of an existing exploits 
from  an  outsourcing  database  and 
establish  possible  connections 
among  them  by  the  fact  the  one 
exploit  can  causes  a  change  in 
system configurations in such a way 
that  becomes  a  prerequisite  of  an 
other exploit. We name this module 
The Knowledge.

8. Implement the tool that sys tematically 
searches the data base and correlates 
attacks  from  the  prerequisites  and 
consequences  stored  in  the 
knowledge base. 

.

Step 1:Step 1: Use Nessus Scanner to obtain the list  Use Nessus Scanner to obtain the list 
of system initial vulnerabilitiesof system initial vulnerabilities

Step 2:Step 2: Use the Nessus Parser to  Use the Nessus Parser to 
parse the list of initial vulnerabilities parse the list of initial vulnerabilities 
to the databaseto the database

Step 3:Step 3: Attack Tree generator recursively  Attack Tree generator recursively 
queries the database for the known fact and queries the database for the known fact and 
possible connection to the other and build possible connection to the other and build 
an attack tree to represent the possible an attack tree to represent the possible 
attacks scenarios of a given networkattacks scenarios of a given network
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